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1. Imi¢ i nazwisko: Andrzej Jan Krasuski
2. Tytuly zawodowe i stopnie naukowe

2003 — stopien naukowy doktora nauk prawnych, nadany Uchwatg Rady Naukowej Instytutu
Nauk Prawnych Polskiej Akademii Nauk z dnia 12 grudnia 2003 r.

Rozprawa doktorska pt. ,,Reglamentacja prawna dziatalnosci telekomunikacyjnej w Polsce na
tle prawa wspolnotowego”, napisana pod kierunkiem prof. dr hab. Cezarego Kosikowskiego.
Recenzentami w przewodzie doktorskim byli prof. dr hab. Andrzej Bier¢ oraz prof. dr hab.
Karol Sobczak.

2003 — wpis na liste radcéw prawnych.

1997 — tytut magistra prawa.

1992-1997 - studia na Wydziale Prawa i Administracji Uniwersytetu Warszawskiego.
3. Przebieg pracy zawodowej

1994 — 1997 — mtodszy prawnik, Kancelaria Altheimer & Gray.

1997 — 2000 — Associate, Kancelaria Salans Hetzfeld & Heilbronn.

2000 - 2005 — Senior Associate, Kancelaria Baker & McKeznie.

2005 - 2010 — Partner w Kancelarii CMS Cameron McKenna.

2011-2013 — Partner w Kancelarii Chadbourne&Parke.

2013 - do chwili obecnej wiasna Kancelaria Radcy Prawnego Andrzeja Krasuskiego TEL-
LEX.

Od o$miu lat wspolpracuje z Instytutem Lacznosei — Panstwowym Instytutem Badawczym z
sekcjg naukowsg, w tym w zakresie prowadzenia wyktadow 1 warsztatow naukowych z zakresu
europejskiego i polskiego prawa telekomunikacyjnego jak réwniez reglamentacji prawnej
dzialalnosci gospodarczej. Opinia prof. dr hab. Zbigniewa Jaroszewicza, Dyrektora ds.
Naukowych Instytutu Lacznosci — Panstwowego Instytutu Badawczego na temat mojej
wspolpracy z Instytutem t.acznosci, z dnia 1 marca 2018 r., stanowi Zalgcznik Nr 6.

Jestem rekomendowany w miedzynarodowych rankingach w tym od 2008 r. w Chambers
Europe jako wiodacy prawnik w dziedzinie: Telekomunikacja, Media i Technologie, Ochrona
Danych Osobowych oraz polskich rankingach, w tym Polityka Insight w dziedzinie ochrony
danych osobowych.



4. Osiggnigcia naukowe w rozumieniu art. 16 ust. 2 pkt 1) ustawy z dnia 14 marca 2003 r.
o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki
(tekst jednolity Dz.U. z 2017 r., poz. 1789 ze zm.)

Jako osiggnigcie naukowe w rozumieniu przepisu art. 16 ust. 2 pkt 1 ustawy z dnia 14 marca
2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki
wskazuje dzielo opublikowane w catosci pt. ,,Chmura obliczeniowa. Prawne aspekty
zastosowania” Warszawa 2018 r., wyd. Wolters Kluwer. Jest to pierwsza na rynku polskim
praca badawcza, ktéra w kompleksowy sposéb podejmuje zagadnienie podstaw prawnych w
zakresie podejmowania i wykonywania dzialalnosci gospodarczej polegajacej na $wiadczeniu
ustug w chmurze obliczeniowej (ang. ,,cloud computing”). Do tej pory temat ten nie byl
podejmowany w polskiej literaturze prawniczej.

Monografia stanowi kontynuacj¢ moich prac badawczych nad zagadnieniami reglamentacji
prawnej dzialalnosci gospodarczej w obszarach teleinformatyki i telekomunikacji. Niniejsza
publikacja ma charakter analitycznego studium prawnych warunkéw podejmowania i
prowadzenia dziatalnosci gospodarczej z wykorzystaniem chmury obliczeniowe;j.

Struktura niniejszej monografii odzwierciedla poszczegdlne etapy analizy obowigzujacych i
postulowanych ram prawnych. Punktem odniesienia dla modelu regulacji prawnej chmury
obliczeniowej w kontekscie reglamentacji dzialalnosci gospodarcze; podejmowanej i
wykonywanej w chmurze obliczeniowej byto zjawisko ,.chmury obliczeniowej” i rozw6j ustug
teleinformatycznych $wiadczonych za podrednictwem internetu. W ramach opisywania
zjawiska chmury obliczeniowej, zdefiniowalem przedmiot dzialalnosci w chmurze
obliczeniowej w postaci ustug dotyczacych wykorzystania funkcjonalnosci zasobow
teleinformatycznych, oméwitem ich rodzaje oraz sposob ich §wiadczenia ze wskazaniem
modeli dzialalnodci gospodarczej, wyodrebnionych w praktyce obrotu gospodarczego, a takze
omowitem podmioty uczestniczace w $wiadczeniu ustug w chmurze obliczeniowej.

Nastgpnie dokonatem analizy Zrodet prawa odnoszacych sie do dzialalnosci gospodarcze] w
chmurze obliczeniowej w oparciu o podejscie empiryczne w badaniu prawa. Istota badan
prawnoempirycznych polega na wspolnym polaczeniu prawnicze] analizy tresci
obowigzujacego prawa z obserwacjg praktyki jego stosowania w celu sformutowania m.in.
nalezycie uzasadnionych rekomendacji co do zmian w istniejacym porzadku prawnym. Badania
prawnoempiryczne rozpoczynaja si¢ od analizy obowigzujacego stanu prawnego i zmierzajg do
jego udoskonalenia. Przewaznie konczg sie wige wnioskami de lege ferenda badz w przypadku
uznania adekwatnosci obowigzujgcego prawa prowadza do sformulowania wnioskow
zmierzajacych do petniejszej realizacji obowiazujacych norm.

Pierwsza z tez postawionych w monografii to stwierdzenie, ze w obecnym stanie prawnym w
odniesieniu do stosunkéw prawnych dotyczacych $wiadczenia uslug w chmurze
obliczeniowej zastosowanie znajduja rozproszone zrédla prawa. Dlatego tez wyznaczenie
W sposob prawidlowy zrodet prawa majacych zastosowanie do dzialalnogci prowadzonej w
chmurze obliczeniowej ma charakter ztozony. Omawiajac problematyke rozproszonych zrodet
prawa majacych zastosowanie do dzialalnosci gospodarczej w chmurze obliczeniowej.
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przedstawilem autorska koncepcje metodologii porzgdkowania rozproszonych zrédet prawa i
na tej podstawie wskazalem nastgpujagce modele przedstawiajace Zrodlta prawa majace
zastosowanie do dzialalnodci gospodarczej w chmurze obliczeniowej, tj.: 1) model
przedstawiajacy Zrodia prawa odnoszgce si¢ do chmury obliczeniowe] z perspektywy zasobow
niezbednych do $wiadczenia ustug w chmurze obliczeniowej oraz 2) model przedstawiajacy
zrodta prawa odnoszgce si¢ do chmury obliczeniowej z perspektywy stron umowy o
swiadczenie ustug w chmurze obliczeniowej. W modelach tych wyrdznione zostaly zaréwno
przepisy prawa stanowione przez polskiego prawodawce, jak i przepisy unijne, w tym prawo
pierwotne oraz prawo pochodne, odnoszace si¢ do aktow prawnych stanowionych przez organy
Unii Europejskiej, z uwzglednieniem zasady, iz akty prawa pierwotnego sa bezposrednio
stosowane.

Analizujgc ramy prawne, w jakich dostawca ustug w chmurze obliczeniowej prowadzi
dzialalnos¢ polegajgcg na $wiadczeniu ustug w chmurze obliczeniowej, wyréznié mozna
przepisy prawa, jakie odnosza si¢ do podstawowych zasobow prowadzenia dziatalnosci
gospodarczej w chmurze obliczeniowej. Niezaleznie od sposobu definiowania chmury
obliczeniowej, to jednak bazujac na modelach $wiadczenia ustug w chmurze obliczeniowej
omowionych w publikacji, podstawowe zasoby infrastrukturalne pozostajg niezmienione, co
powoduje, ze model ten ma charakter uniwersalny. Wnioski z analizy pierwszego z modeli
zrodet prawa przedstawione zostaly z wykorzystaniem trzech rodzajow zasobow: 1) sprzet
teleinformatyczny, 2) oprogramowanie oraz 3) dostep jako uprawnienie do korzystania z
internetu.

Drugi z modeli przedstawiajgcy Zrodla prawa odnoszace sie do chmury obliczeniowej z
perspektywy stron umowy o $wiadczenie ustug w chmurze obliczeniowej przedstawiony zostat
w monografii z perspektywy podmiotéw bedacych stronami umowy o §wiadczenie ushug w
chmurze obliczeniowej. Model ten odnosi sie do stosunku prawnego pomigdzy dostawcg ustug
w chmurze obliczeniowej a odbiorcg tych ustug (uzytkownikiem).

Lacznikiem pomigdzy wskazanym zrédlem prawa a dziatalnoscia w chmurze obliczeniowej —
zwanym dla celow tego modelu ,,punktem stycznym” — sa zagadnienia, ktére wystepujg w
dziatalnosei gospodarczej polegajacej na $wiadczeniu ustug w chmurze obliczeniowej i ktore
sg przedmiotem odrgbnych regulacji prawnych. Zagadnienia te ustalone zostaly na podstawie
sposobu interpretacji dzialalnosci gospodarczej podejmowanej i wykonywanej w chmurze
obliczeniowej, w zakresie opisanym w monografii. Dzialalnogé gospodarcza w chmurze
obliczeniowej ujeta zostala w sposob szeroki i zostala podzielona na dwa etapy A i B:
poprzedzajacy zawarcie uméw z dostawca ustug w chmurze obliczeniowej oraz na etap
zawarcia i wykonania umowy o $wiadczenie ushug w chmurze obliczeniowej.

W ramach grupy A uwzglednione zostaty zagadnienia odnoszgce sig do czynnosei wstepnych
poprzedzajgcych rozpoczecie $wiadczenia ustug w chmurze obliczeniowej, obejmujacych
ustalenie dopuszczalnosei prowadzenia dziatalnosci w chmurze obliczeniowej, wybor formy
prawnej prowadzenia takiej dziatalnosci oraz obowigzki rejestrowe zwigzane z
podejmowaniem takiej dziatalnogci. Grupa B dotyczy tych etapow dzialalnosei dostawcy ushug
w chmurze obliczeniowej, ktore mierzone sa poczawszy od rozpoczecia dzialalnosci
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gospodarczej podmiotu jako dostawcy ustug w chmurze obliczeniowej. W ramach grupy B
wyréznione zostaly etapy dotyczace pozyskania klienta, a wiec dzialania marketingowe z
uwzglednieniem dzialan marketingowych bezposrednich. Ponadto w ramach grupy B
wyodrebnione zostaly etapy odnoszace si¢ do przygotowania umowy o $wiadczenie ustug w
chmurze obliczeniowej, uwzgledniajace ocene charakteru prawnego ushig §wiadczonych w
chmurze obliczeniowej, oceng charakteru prawnego umowy, za posrednictwem ktorej ustugi w
chmurze obliczeniowej sa $wiadczone. Dodatkowo wyréznienia wymagalo zagadnienie
dotyczace wyboru przepisow wiasciwych odnoszacych sie do uzytkownikéow ustug w chmurze
obliczeniowej. W monografii wskazalem na odrebne regulacje odnoszace sie do uzytkownikow
ustug w chmurze obliczeniowej bedacych konsumentami. W ramach grupy B omdéwilem
migdzy innymi dwa etapy dotyczace przedmiotu umowy o $wiadczenie ustug w chmurze
obliczeniowej szczeg6lnie istotne dla oceny czy dopuszczalne jest zawarcie przez klienta
umowy o swiadczenie ustug z dostawceg ushug w chmurze obliczeniowe;j i czy dopuszczalne jest
powierzenie do przetwarzania informacji. Uwzglednitem réwniez przepisy prawa odnoszace
si¢ do rodzaju informacji, w tym tajemnic prawnie chronionych. Ponadto zrédta prawa okreslaja
obowiazki zwigzane z powierzeniem informacji. Nie zawsze charakter prawny informacji
bedzie wskazywal Zrodto prawa, jakie uzytkownik ushuyg w chmurze obliczeniowej
zobowigzany jest uwzgledni¢ przed zleceniem ustug w chmurze obliczeniowej. Taka sytuacja
bedzie miala miejsce zarowno w przypadku organéw administracji publicznej, jak i instytucji
wskazanych w przepisach prawa bankowego. W tym przypadku zbiér przepiséw prawa
odnoszacych sig¢ do wykorzystania systemow teleinformatycznych przez organy administracji
publicznej bedzie wskazywal wymogi zwigzane z przetwarzaniem informacji przez dostawce
ustug w chmurze obliczeniowej.

W ramach grupy B wskazatem zrodta prawa odnoszgce sie do treéci umowy o $wiadczenie
ustug w chmurze obliczeniowej i sposobu ich §wiadczenia.

W modelu Zrodel prawa wyrdznione zostato rowniez to, dla ktérego z podmiotéw, tj. dla
dostawcy ustug w chmurze obliczeniowej badZ podmiotu korzystajacego z ustug, istotne jest
ustalenie zrodet prawa. Innymi stowy, ktora ze stron umowy o $wiadczenie ustug ustala zrodia
prawa. Kryteriami decydujgcymi o tym, ktéry z podmiotoéw ustala zrodla prawa, sa zakresy
przedmiotowy i podmiotowy zrédet prawa. W modelu wyrdznione zostaly te przepisy prawa,
ktorych ustalenie jest istotne dla dostawcy ustug w chmurze obliczeniowej, oraz te zrodla
prawa, ktorych ustalenie jest istotne dla ustugobiorcow.

Celem tego modelu jest wskazanie Zrodet prawa przez pryzmat chronologii zdarzen (etapow)
zwigzanych z podejmowaniem i wykonywaniem dzialalnosci gospodarczej majacej na celu
swiadczenie ustug w chmurze obliczeniowej. Za sprawg kolumny poswieconej podmiotom
zainteresowanym ustaleniem zrodel prawa, model zrodel prawa pozwala na okreslenie ryzyka
zwigzanego ze $wiadczeniem ustug w chmurze obliczeniowe;.

Przedstawiajgc wnioski z analizy modelu zrédel prawa odnoszacych sie do dostawey ustug w
chmurze obliczeniowej wskazalem na brak zakazu podejmowania i wykonywania dzialalnogci
polegajacej na $wiadczeniu ustug w chmurze obliczeniowej. W obecnym stanie prawnym
zar6wno podejmowanie, jak i wykonywanie dzialalnodci polegajacej na $wiadczeniu ustug w
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chmurze obliczeniowej nie jest uregulowane szczegdlna regulacja, ktora ustanawialaby
wymogi wstgpne zwigzane z tego rodzaju dziatalnoscia.

W ramach omawiania ram prawnych majgcych zastosowanie do dziatalnosci w chmurze
obliczeniowej dziatalno$¢ polegajaca na $wiadezeniu ustug w chmurze obliczeniowej nalezy
podda¢ ocenie z punktu widzenia podlegania przepisom ustawy o swobodzie dziatalnosci
gospodarczej. Dzialalno$¢ w  zakresie $wiadczenia ustlug w chmurze obliczeniowej
zakwalifikowana powinna zosta¢ jako dzialalno$¢ gospodarcza przy spelnieniu warunkéw
okreslonych w art. 2 ustawy z 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej (tekst
jednolity Dz.U. z 2017 r., poz. 2168 ze zm.), tj. prowadzenia tej dziatalnosci w sposéb
zarobkowy, zorganizowany i ciggly.

W monografii przedstawitem wnioski z analizy modelu zrédet prawa odnoszacych sie do
uzytkownika (odbiorcy) ushug w chmurze obliczeniowe;.

Na potencjalnym kliencie spoczywa obowiazek zapewnienia, ze zasady i warunki
przetwarzania informacji przez podmiot trzeci dzialajgcy w imieniu i na rzecz potencjalnego
klienta beda co najmniej takie same jak wtedy, gdy informacje te przetwarzane byty przez
potencjalnego klienta. Oznacza to, ze na potencjalnym kliencie spoczywa obowigzek
zapewnienia, ze umowa o $wiadczenie ustug w chmurze obliczeniowe]j bedzie uwzgledniala
obowigzki ustawowe, jakie potencjalny klient obowigzany jest spetni¢. Dostawca ushug w
chmurze obliczeniowej nie musi tych obowigzkow znaé, dlatego tez nie bedzie ich przewidywat
W tresci umowy o $wiadezenie ustug w chmurze obliczeniowej. Uwzglednienie wymogow
zwigzanych z powierzeniem przetwarzania informacji wynikajgcych z przepisow szczegolnych
dotyczacych poszezegdlnych informacji wymaga prowadzenia negocjacii z dostawcg ustug w
chmurze obliczeniowej. W tym kontekécie istotna jest po stronie potencjalnych klientow
negocjujgcych umowy z dostawcg ustug w chmurze obliczeniowej znajomogé przepisow
prawa. Analizujgc zagadnienie Zrodel prawa majacych zastosowanie do odbiorcow ustug w
chmurze obliczeniowej, nalezy przyjaé zalozenie dotyczace Zréznicowanego stopnia
znajomosci przepisow prawa w ogdlnosci, jak réwniez zroznicowany stopief znajomosci
zjawiska chmury obliczeniowej. Zréznicowany stopien znajomosci  zjawiska chmury
obliczeniowej przektada sig na zréznicowany stopien znajomosci przepiséw odnoszacych sie
do chmury obliczeniowej. Na tym tle podkreslenia wymaga zroznicowany stopien znajomosci
przepisow, na podstawie ktorych sformutowane zostaly obowiazki, jakie dostawca ustug
powinien spelni¢ w zwigzku ze $wiadczeniem ustug w chmurze obliczeniowej. Rozproszenie
zrodel prawa regulujacych dziatalnoé¢ polegajaca na $wiadezeniu ustug w chmurze
obliczeniowej stanowi bariere w korzystaniu tych ustug,

Monografia uwzglednia uregulowania prawne odnoszace sie do przetwarzania informacji.

Modele wskazujgce na przepisy prawa dotyczace dzialalnosci w chmurze obliczeniowej
uzupetnione zostaly poprzez oméwienie w monografii zagadnienia normalizacji i jej wplywu
na rozwoj dziatalnosci gospodarczej w chmurze obliczeniowej, w tym w aspekcie
bezpieczenstwa teleinformatycznego i interoperacyjnosci.



W monografii postawitem tez¢ o potrzebie rozwoju norm dotyczacych sposobu $wiadczenia
uslug w chmurze obliczeniowej i korzystania z tych uslug. Istotnym zagadnieniem
poddanym analizie byl wplyw normalizacji na zapewnienie interoperacyjnosci chmury
obliczeniowej. Interoperacyjnos¢ chmury obliczeniowej zwigzana jest z uprawnieniem do
przenoszenia danych pomigdzy dostawcami ustug w chmurze obliczeniowej. Normalizacja
dotyczaca interoperacyjnosci ma istotne znaczenie w konteks$cie problemu ograniczania klienta
w mozliwosci zmiany dostawcy ustug (ang. vendor lock-in).

Wnioski z powyzszej analizy prowadza do postawienia tezy o potrzebie opracowania
dodatkowej, odrebnej regulacji prawnej odnoszgcej si¢ do stosunkéw prawnych
zachodzgcych w chmurze obliczeniowej. Teza ta uzasadniona jest nastepujgcymi wzgledami.

Punktem odniesienia dla analizy potrzeby opracowania dodatkowe] regulacji prawnej
odnoszgcej si¢ do chmury obliczeniowej jest stosunek prawny zwany umowa o $wiadczenie
ustug w chmurze obliczeniowej, nawigzywany pomiedzy dostawca ustug chmurowych a
uzytkownikiem tych ushug. Charakter prawny umowy o $wiadczenie ustug w chmurze
obliczeniowej zostat poddany w monografii analizie. Przedmiotem umowy o $wiadczenie ushug
w chmurze obliczeniowej jest zobowigzanie jednej strony tej umowy (ushugodawey) do
zapewnienia drugiej stronie umowy (ustugobiorcy), za wynagrodzeniem, $§wiadczenia ustug
odpowiadajgcych funkcjonalnosciom zasobow teleinformatycznych, zarzadzanych przez
ustugodawcg, przy czym dostep do tych ustug realizowany jest przez aplikacje i za pomoca
ustugi dostepu do internetu, swiadczonej przez podmiot trzeci.

Z przedstawionego w rozdziale I monografii opisu wynika istotna ztozonos¢ przedmiotu ustug
swiadezonych w chmurze obliczeniowej. Ztozonoé¢ ta odzwierciedlona jest w nastepujacych
aspektach.

Pierwszy aspekt dotyczy poprawnego sposobu definiowania przedmiotu ustugi $wiadezonej w
chmurze obliczeniowej. Przedmiot ten ustalany jest w obszarze teleinformatyki, a wiec
dziedziny techniki o tworzeniu i wykorzystaniu systeméw komputerowych. Zakres ustug
swiadczonych w chmurze obliczeniowej =zalezy przede wszystkim od zasobow
teleinformatycznych, jakie pozostaja w dyspozycji, a wiec moga by¢ eksploatowane przez
dostawcg ustug chmurowych. Przedmiotem wustugi sa funkcjonalnoéci zasobow
teleinformatycznych, a wigc wszystkie funkcje, jakie zasoby teleinformatyczne moga
realizowac. Cele, dla ktérych w obrocie gospodarczym pozyskiwane sg zasoby
teleinformatyczne, realizowane sa przez funkcje tych zasobéw. W przypadku zlecenia
Swiadczenia ustug w chmurze obliczeniowej zleceniobiorca korzysta wlasnie z funkcji zasobow
teleinformatycznych bez koniecznoscei fizycznego pozyskiwania tych zasobéw.

Drugim aspektem $wiadczacym o ztozonosci przedmiotu ustug w chmurze obliczeniowej jest
konieczno$¢ traktowania eksploatowanych zasobow teleinformatycznych w dwoch wymiarach,
tzn. w wymiarze fizycznym, a wigc infrastruktury sprzetowej (ang. hardware), oraz w
wymiarze wytworzonego srodowiska teleinformatycznego, w oparciu o oprogramowanie
zainstalowane i pracujace na tych zasobach sprzetowych. W odniesieniu do wytworzonego
srodowiska teleinformatycznego ztozono$¢ sposobu okre$lania ustug w chmurze obliczeniowe;j
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spotegowana jest przez zastosowane techniki zwielokrotniania funkcjonalnogci bez fizycznej
zmiany zasobow teleinformatycznych eksploatowanych przez dostawce ustug chmurowych.

Trzecim aspektem wplywajacym na ztozono$¢ ustug w chmurze obliczeniowej jest §wiadczenie
ustug o réznym zasiggu, do ktorego odnosi si¢ chmura, a wige poczgwszy od chmury prywatne;j,
a skonczywszy na chmurze publiczne;.

Czwartym aspektem $wiadczagcym o zlozonos$ci przedmiotu ustug $wiadczonych w chmurze
obliczeniowej jest §wiadczenie ushug w chmurze obliczeniowej z wykorzystaniem internetu, a
co za tym idzie — w przewazajacej mierze — z wykorzystaniem zasobdw teleinformatycznych,
ktore zlokalizowane zostaly w réznych miejscach. innych niz siedziba badZz miejsce
zamieszkania zleceniodawcy ustug chmurowych.

W konstatacji przedmiot umowy o $wiadczenie ustug w chmurze obliczeniowej i sposob jego
ustalania oraz kryteria okreslenia warto$ci przedmiotu tych ustug, w oparciu o ktore wyliczana
jest cena za ich $wiadczenie, sg niezwykle trudne do zrozumienia przez przecietnego
potencjalnego klienta ustug w chmurze. Wymagaja bowiem posiadania specjalistycznej wiedzy
z zakresu technik teleinformatycznych. Posiadanie dodatkowej wiedzy z zakresu
teleinformatyki jest niezbg¢dne, aby w prawidlowy sposob oceni¢ potrzebe korzystania z ustug
swiadczonych w chmurze obliczeniowej, okresli¢ rodzaj tych ustug i rodzaj zastosowanej
chmury do ich realizacji, a ponadto w prawidtowy sposob okresli¢ zagrozenia zwigzane z
integracjg $rodowiska teleinformatycznego, jakie zostaje udostepnione przez dostawce ustug
chmurowych z wlasnym srodowiskiem teleinformatycznym. Stan wiedzy o sposobie
korzystania z urzadzen koncowych (telefonow, smartfonow, tabletow i komputerow)
sprowadzajacy sig do prostych funkcji uzytkowania wlasciwych dla przecietnego klienta ustug
chmurowych jest niewystarczajacy, aby w sposob prawidtowy przeanalizowaé oferte ustug
chmurowych i ryzyka zwigzane ze $wiadczeniem tych ustug. Tylko bowiem waska grupa
duzych przedsigbiorcow majacych wsparcie wewnatrzorganizacyjne stuzb
teleinformatycznych moze w sposob prawidlowy przeanalizowaé¢ taka oferte. Podmiot
zamierzajgcy korzystaé z ustug w chmurze obliczeniowej jest w gorszej (stabszej) pozycji niz
dostawca ustug w chmurze obliczeniowej, zwazywszy na brak dostatecznej wiedzy o sposobie
$wiadczenia ustug w chmurze obliczeniowej. Zrodlem nieréwnosci stron jest brak dostatecznej
wiedzy potencjalnego klienta, jak rowniez strony zawartej umowy o $wiadczenie ustug w
chmurze obliczeniowej na temat przedmiotu umowy i sposobu §wiadczenia ushug chmurowych.
Ponadto Zrodiem tym jest takze brak wymogéw prawnych po stronie dostawcy ushug w
chmurze obliczeniowej w zakresie wspétpracy z potencjalnym klientem i uzytkownikiem ustug
w chmurze obliczeniowej.

Istotng przestankg uzasadniajacg przygotowanie nowej regulacji jest réwniez to, iz w
odniesieniu  do informatyki i telekomunikacji opracowana zostata przez jednostki
normalizacyjne znaczgco duza liczba norm technicznych, ktore wykorzystywane sa przez
dostawcow ustug w chmurze obliczeniowej. Stan ten skutkuje powstaniem problemow
technicznych zwigzanych z interoperacyjnoscia srodowisk teleinformatycznych klienta,
dostawcy ustug w chmurze obliczeniowej, jak i podmiotow trzecich, wspolpracujgcych z



dostawcg ustug w zakresie $wiadczenia ustug chmurowych, jak réwniez wspotpracujacych z
klientem (np. jako nowi dostawcy ustug swiadczonych w chmurze obliczeniowej).

W monografii wskazalem rowniez na fakt, iz korzystanie z ustug $wiadczonych w chmurze
obliczeniowej, jako funkcjonalnodci zasobow teleinformatycznych, ma istotny wplyw na
bezpieczenstwo teleinformatyczne. Skala ryzyka zwigzana z ewentualnym naruszeniem
bezpieczenstwa teleinformatycznego uzalezniona jest od rodzaju, charakteru prawnego i
stopnia poufnosci informacji bedacych przedmiotem przetwarzania w chmurze obliczeniowe;.

W obowigzujgcym stanie prawnym brak organu administracji publicznej, ktéry w zakresie
norm zadaniowych i kompetencyjnych bytby odpowiedzialny za sprawowanie nadzoru nad
dziatalnoécig gospodarczg w chmurze obliczeniowej w zwiazku ze stosunkami prawnymi
zwigzanymi ze $wiadczeniem ustlug w chmurze obliczeniowej. W monografii omdwione
zostaly przyczyny, dla ktorych zasadne jest uregulowanie w przyszlej regulacji prawnej
przepiséw kompetencyjnych i zadaniowych dla organu administracji publicznej. W
szczegdlnosci przedstawiona zostala argumentacja za powierzeniem wskazanemu organowi
administracji publicznej m.in. funkcji nadzorczych zamiast funkcji kontrolnych oraz poruszone
zostaly zagadnienia odnoszace si¢ m.in. do braku okreslenia na poziomie aktu prawnego rangi
ustawowej celow panstwa w zakresie rozwoju chmury obliczeniowej w Polsce.

Konieczno$¢ powstania nowej regulacji uzasadnia dynamiczny rozwdj ustug $wiadczonych w
chmurze obliczeniowej. W publikacji omowiona zostala koncepcja pod nazwa utility computing
odnoszgca sie do wykorzystania ustug dostepu do funkcjonalnosci zasobow
teleinformatycznych na wzor korzystania z mediow przesylowych (gazu, pradu. wywozu
nieczystosci, zaopatrzenia w wode, ustug telekomunikacyjnych), potwierdzajgc tym samym
powszechny charakter tych ustug. Istotnym czynnikiem majacym wpltyw na rozwoj ustug w
chmurze obliczeniowej jest dynamiczny rozwoj internetu.

Wplyw rozwoju ustug $wiadczonych z wykorzystaniem sieci internet na rozw¢j ustug
$wiadezonych w chmurze obliczeniowej jest bardzo wyrazny, jezeli uwzglgdnimy to, ze
postepujgcy proces wprowadzania inteligentnych rozwigzan w aglomeracjach miejskich
(zwany rowniez pod nazwg inteligentnych miast) prowadzi do gromadzenia znaczacej liczby
informacji, ktére muszg by¢ w odpowiedni sposéb zarzadzane, w tym przechowywane,
analizowane, udostepniane jak rowniez usuwane (/nfernet Rzeczy). Ograniczeniem w rozwoju
tego rodzaju uslug moglby byé brak dysponowania odpowiednimi zasobami
teleinformatycznymi, zapewniajgcymi mozliwos$¢ zarzadzania bardzo duzymi wolumenami
informacji (Big Data). Przeciwwage dla tych ograniczen stanowig wyspecjalizowane ushugi
swiadczone w chmurze obliczeniowej.

Wplyw na dalszy rozwoj ustug inteligentnych, w wyniku ktérych beda gromadzone znaczace
wolumeny danych, bedzie mialo niewatpliwie komercyjne uruchomienie ustug
telekomunikacyjnych §wiadczonych w ruchomych publicznych sieciach telekomunikacyjnych
w standardzie 5G. Przyczyni sie to do zwiekszenia zapotrzebowania na ustugi swiadczone w
chmurze obliczeniowe;j.



W konstatacji powstaje problem nieréwnosci stron stosunku prawnego - umowy o §wiadczenie
ustug w chmurze obliczeniowej. Brak regulacji prawnych odnoszacych si¢ wprost do statusu
..dostawcy ustug w chmurze obliczeniowej™ i jego obowigzkow powoduje. ze — wynikajace z
bezwzglednie obowigzujgcych przepiséw — obowiazki spoczywajace na uzytkowniku ustug
chmurowych zwigzane z korzystaniem z ustug chmurowych nie beda zawsze odzwierciedlone
z mocy przepisu prawa w zakresie obowiazkow spoczywajacych na dostawcy ustug
chmurowych. W przypadku gdy brak jest symetrycznych regulacji po stronie uzytkownika
ustug chmurowych i dostawcy tych ushug, plaszczyzng do przeniesienia obowigzkow
uzytkownika ustug chmurowych na dostawce tych ustug stanowi umowa o $wiadczenie ustug
w chmurze obliczeniowej. W takim przypadku, aby przeniesienie obowiazkow bylo mozliwe,
potrzebny jest konsensus, a wiec réwniez zgoda dostawcy ustug chmurowych. Uzaleznienie od
zgody dostawcy ustug w chmurze obliczeniowej powoduje, ze pozycja klienta zlecajgcego
$wiadczenie ustug chmurowych jest stabsza od dostawcy ustug chmurowych.

W monografii stawiam teze, ze przedmiot przyszlej regulacji dotyczgcej stosunkow
prawnych zwigzanych ze $wiadczeniem ustug w chmurze obliczeniowej powinien zosta¢
oparty na modelu reglamentacji prawnej dzialalno$ci gospodarczej zwigzanej ze
Swiadczeniem uslug w chmurze obliczeniowej.

Zaproponowane w niniejszej publikacji rozwigzania prawne bgdg niewgtpliwie oddziatywac na
wyrazong w przepisie art. 20 Konstytucji RP zasade wolnosci gospodarczej poprzez jej
ograniczenie. Majac na uwadze to, ze wyrazona w Konstytucji RP zasada swobody (wolnoscei)
dziatalnosci gospodarczej nie ma charakteru absolutnego. w literaturze przyjmuje sig, ze
wzgledno$é wolnosci gospodarczej upowaznia do twierdzenia, ze normatywne okreslenie
warunkéw podejmowania i prowadzenia dzialalnosci gospodarczej jest réwnoznaczne z
prawnym ustaleniem warunkéw korzystania z wolnosci gospodarczej. Przepis art. 20
Konstytucji RP ustanawia wymoég formalny co do aktu prawnego w postaci ustawy, na
podstawie ktérego mogg byé wprowadzone ograniczenia swobody dziatalnosci gospodarczej.
Podobne ograniczenia zawiera przepis art. 31 ust. 3 Konstytucji RP, stanowiac, ze ograniczenia
w zakresie korzystania z konstytucyjnych wolnodci i praw moga by¢ ustanawiane tylko w
ustawie i tylko wtedy. gdy sa konieczne w demokratycznym panstwie dla jego bezpieczenstwa
lub porzadku publicznego badz dla ochrony srodowiska, zdrowia i moralnosci publicznej albo
wolnosci i praw innych oséb. Ograniczenia te nie mogg naruszaé istoty wolnosei i praw.
Powyzsze rozwazania uzasadniajy wdrozenie zaproponowanych rozwigzafi prawnych
dotyczacych dziatalnosci podejmowanej w chmurze obliczeniowej na podstawie aktu prawnego
rangi ustawy.

Reglamentacja prawna dziatalnosci gospodarczej w chmurze obliczeniowej powinna odnosic
sie zardwno do etapu podejmowania dziatalnodci gospodarczej jak réwniez wykonywania tej
dzialalnosci.

W monografii kierujac sie zasada proporcjonalnosci oraz majgc na wzgledzie to, ze rynek
dostawcow ushug w chmurze obliczeniowej jest rynkiem pozostajgcym nadal w fazie rozwoju,
uznalem za dziatanie niepozadane natozenie na dostawce ustug w chmurze obliczeniowej
dodatkowych wymogoéw prawnych, jakie dostawca ustug w chmurze obliczeniowej musiatby
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speti¢ przed rozpoczeciem $wiadczenia ustug w chmurze obliczeniowej. Nalezy bowiem
zauwazy¢, ze rozwoj rynku ustug $wiadczonych w chmurze obliczeniowej uzalezniony jest od
tego. jak duze bedzie zainteresowanie podjeciem dziatalnosci gospodarczej w tym zakresie.

W monografii wskazalem na role i omowiltem charakter prawny instytucji brokera w chmurze
obliczeniowej. Broker moze odgrywaé istotna role wspierajacg potencjalnego klienta ustug w
chmurze obliczeniowej w procesie wyboru dostawcy ustug w chmurze obliczeniowej, w tym w
aspekcie audytowania dostawcy ustug, jak rowniez prowadzenia negocjacji w przedmiocie
zawarcia umowy o $wiadczenie ustug w chmurze obliczeniowej. Ponadto broker moze takze
wspieraé¢ uzytkownika ustug chmurowych w okresie obowigzywania umowy o $wiadczenie
ustug w chmurze obliczeniowej, m.in. w zakresie audytowania ustug chmurowych i
renegocjowania umowy o $wiadczenie ustug w chmurze obliczeniowe;.

W zwigzku z powyzszym stawiam teze, ze funkcja, jaka pelni broker w chmurze
obliczeniowej, powinna byé rozpatrywana jako zawéd zaufania publicznego i uzasadnia
konieczno$¢ reglamentacji prawnej w zakresie podejmowania dzialalnoSci gospodarczej
w chmurze obliczeniowe;j.

Za uznaniem brokera w chmurze obliczeniowej za zawdd zaufania publicznego przemawiajg
nastepujace argumenty.

Po pierwsze, broker w chmurze obliczeniowej powinien zosta¢ uznany za zawod zaufania
publicznego, poniewaz dziatalno$¢ brokera ma newralgiczne znaczenie dla zakresu i sposobu
$wiadczenia ustug w chmurze obliczeniowej. Broker dziata na styku dostawcy i klienta ustug
w chmurze obliczeniowej i spoczywa na nim obowiazek odpowiedniego zabezpieczenia
procesu realizacji zapotrzebowania klienta na te ustugi.

Po drugie, w dziatalnoéci brokera w chmurze obliczeniowej istotne znaczenie ma szerokie
spektrum podejmowanych przez niego czynnosci. Broker pelni szereg zadan w trakcie cyklu
pozyskiwania i korzystania przez klienta z ustug w chmurze obliczeniowej. W fazie
poprzedzajacej zawarcie umowy broker pelni rowniez funkcjg doradczg w zakresie wyboru
podmiotu §wiadczgcego ustugi w chmurze obliczeniowe;.

Po trzecie, znaczenie ustug w chmurze obliczeniowej dla rozwoju spoleczenstwa
informacyjnego jak rowniez spodziewana skala §wiadczenia tych ustug jako ustug (masowych)
powszechnych potwierdza istotng role brokera w chmurze obliczeniowej, przede wszystkich w
obszarze realizowanych przez niego ustug podstawowych, tj. ustug posrednictwa.

Po czwarte, ztozona specyfika ustug §wiadczonych w chmurze obliczeniowej, dotyczgca
konstrukeji ustug, réznych modeli ich $wiadczenia, dynamicznego wykorzystania zasobow
teleinformatycznych, konieczno$¢ dopasowania dostgpnych na rynku ustug do cech i
parametréw technicznych $rodowiska teleinformatycznego przysziego klienta. koniecznos¢
uwzglednienia ustug dostepu do sieci internet, jako jednego z wymogéw poprzedzajgcych
skorzystanie z ushug w chmurze obliczeniowej powoduje, Ze broker w chmurze obliczeniowe;j
musi posiadaé szczego6lny zakres wiedzy w tym obszarze, ktéry znajduje odzwierciedlenie w
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realizowanej przez niego dziatalnosci ustugowej. Zakresem tej wiedzy nie dysponuje
przecietny potencjalny klient ustug §wiadczonych w chmurze obliczeniowe;.

Po pigte, uznanie dziatalnosci brokera w chmurze obliczeniowej jako zawodu zaufania
publicznego jest uzasadnione takze skomplikowanym otoczeniem prawnym dotyczacym
pozyskiwania i korzystania z ustug w chmurze obliczeniowej. Brak jest bowiem wyodrebnionej
regulacji prawnej. ktora odnositaby si¢ do prowadzenia dziatalnosci w chmurze obliczeniowej,
w tym $wiadczenia uslug w chmurze obliczeniowej. Skomplikowany charakter regulacji
prawnych, omoéwiony w publikacji, tworzy barier¢ korzystania z ustug w chmurze
obliczeniowe;.

Broker w chmurze obliczeniowej moze odgrywac istotng rolg o charakterze ogélnospolecznym.
polegajacg na weryfikowaniu zgodnosci z prawem ustug oferowanych przez dostawcow ustug
w chmurze obliczeniowej. W zwiazku z tym, ze w praktyce broker w chmurze obliczeniowej
swiadczy ustugi dla klientow w okresie poprzedzajacym zawarcie umowy z dostawcg ushug w
chmurze obliczeniowej, jak rowniez w okresie nastepujgcym po zawarciu takich ustug.
przyjmuje si¢, ze funkcja weryfikowania zgodnosci z prawem ushug w chmurze obliczeniowej
mogtlaby by¢ realizowana w calym okresie dostepnosci tej ustugi na rynku. Weryfikacja
zgodnosci z prawem ushig $wiadczonych w chmurze obliczeniowej jest istotna z punktu
widzenia bezpieczenstwa obrotu prawnego. Aby w sposob efektywny mozna byto realizowaé
czynnosci zaufania publicznego w zakresie weryfikowania zgodnosci z prawem ustug
swiadczonych przez dostawce ustug w chmurze obliczeniowej, istnieje potrzeba stworzenia
mechanizméw prawnych, ktére bedg =zachecaly (badz w pewnych okolicznosciach
zobowigzywaly) do korzystania z ushlug s$wiadczonych przez brokerow w chmurze
obliczeniowe;.

Korzysci zwigzane ze $wiadczeniem ustug przez brokera na rzecz klienta w zakresie
weryfikowania zgodnosci z prawem ushug dostawcy w chmurze obliczeniowej mogliby
osiggng¢ sam dostawca tych ustug. Bezposrednia korzysé, jakg mogltby odnies¢ dostawea ustug
w chmurze obliczeniowej, wynikalaby z tego. ze broker w chmurze obliczeniowej
monitorowalby przepisy obowigzujacego prawa i w oparciu o zmiany w tych przepisach
moglby wskazywac¢ ewentualne niezgodnosci z prawem swiadczonych ushug.

Obowigzujace ramy prawne kreuja obowigzki po stronie klientow. Sfera dziatalnosci
dostawcow ustug w chmurze obliczeniowej, jak rowniez brokerow ustug w chmurze
obliczeniowe] nie jest prawnie uregulowana na podstawie wyodrebnionej regulacji prawne;j.
Klienci ustug $wiadczonych w chmurze obliczeniowej znajdujg si¢ w gorszej sytuacji prawne;j,
gdyz ich relacje prawne z dostawcami ustug w chmurze obliczeniowej oparte sg na umowach
cywilnoprawnych zawartych gléwnie w modelu adhezyjnym. Brak mechanizméw prawnych
wynikajacych z braku regulacji w przepisach bezwzglednie obowiazujgcych odnoszacych sie
do chmury obliczeniowej powoduje, ze w przypadku, gdy zmianie ulegng przepisy miejscowo
wlasciwe dla klientow, klienci ci bedg mieli ograniczone mozliwoséci dostosowania sie do
wprowadzonych zmian. Kolejny problem wynika ze specyfiki $wiadczonych w chmurze
obliczeniowej ustug, a wigc okreslenia miejsca, w ktorym maja by¢ przetwarzane dane
informacje, w tym dane osobowe. To czyni problematycznym ustalenie wasciwych przepisow
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prawa, jakie miatyby mie¢ zastosowanie do dostawcow ustug w chmurze obliczeniowe;j. Jest to
zatem kolejny argument przemawiajacy za tym, ze zasadne jest skorzystanie z ustug brokera w
chmurze obliczeniowej w zakresie powierzenia mu realizacji czynnosci polegajgcych na
negocjowaniu umow z dostawcg ustug w chmurze obliczeniowej w celu zapewnienia zmiany
tych uméw w przypadku, gdy zajdzie potrzeba ich dostosowania do zmienionych przepisow
prawa, z ktdrych beda wynikaly obowiazki dla klientow ustug chmurowych.

Dostrzega sig tez istotne zadanie brokera w chmurze obliczeniowe] w zakresie negocjowania
umow o $wiadezenie ustug w chmurze obliczeniowe) z dostawca tych ushug, majac na uwadze,
z jednej strony, gorszg pozycje negocjacyjng klienta, wynikajgcg z zamiaru narzucenia przez
dostawce ustug umoéw adhezyjnych, a z drugiej strony z uwagi na zlozony charakter ustug
swiadczonych w chmurze obliczeniowej. Rola brokera w chmurze obliczeniowej w zakresie
podejmowania czynnosci faktycznych i prawnych powinna objaé proces ustalenia warunkow
$wiadczenia ustugi, w tym odnoszgcych sie do parametrow jakosciowych oraz negocjacji
umow. Ma to szczegdlne znaczenie, gdy ushugi na rzecz klienta maja by¢ swiadczone przez
roznych dostawcow ustug w chmurze obliczeniowe;.

W monografii postawilem rowniez tezg, iz podstawa regulacji w zakresie podejmowania
dzialalno$ci gospodarczej przez brokera w chmurze obliczeniowej powinien by¢ wpis do
rejestru brokeréw w chmurze obliczeniowej. W tym celu powinien zosta¢ utworzony rejestr
broker6w w chmurze obliczeniowej jako rejestr publiczny. Przedstawitem definicjg rejestru
oraz okreslitem jego cechy. Na potrzeby dalszych rozwazan rejestrem okreslac sie bedzie spis
danych dotyczacych 0sob, rzeczy lub praw. posiadajacy nastepujace cechy:

- rejestr musi byc¢ legalny;

- przyjecie, utrwalenie, a nastgpnie ujawnienie okreslonych informacji nastepuje (co do
zasady) w wyniku wpisu do rejestru, czyli podjecia przez organ rejestrowy decyzji co
do sktadanych informacji i jej pdZniejszego wykonania w prawnie uregulowany sposob;

- rejestr powinien by¢ jawny (uwzgledniajgcy jawnosé formalng i materialng):

- dokonanie wpisu do rejestru rodzi skutki prawne zaréwno dla osoby, ktdorej wpis
dotyczy, jak rowniez dla organow wiadzy publiczne;j;

- rejestr powinien by¢ zupetny:

- rejestr prowadzony jest przez organ rejestrowy.

Kolejna z postawionych w monografii tez to zatozenie, ze rejestr powinien mieé¢ charakter
rejestru administracyjnego, w przypadku ktérego organem rejestrowym powinien by¢
minister wlasciwy do spraw informatyzacji. Rejestr administracyjny ma bowiem te przewage

nad rejestrem sgdowym, ze moze by¢ tatwiej wkomponowany w obowigzujgcy porzadek
prawny dotyczacy informatyzacji.

Monografia zawiera proponowana budowe rejestru, opis postepowania rejestrowego,
proponowang regulacj¢ prawng dotyczgca oplat rejestrowych, omawia sposoby
uwierzytelniania osob korzystajacych z rejestru w formie elektronicznej, zawiera analize

12



wymagan prawnych dotyczgcych publikacji formularzy rejestrowych jako formularzy
elektronicznych.

W uzasadnieniu tezy o potrzebie okre§lenia wymogéw prawnych zwigzanych z
wykonywaniem dzialalno$ci gospodarczej brokera jak réwniez dostawcy w chmurze
obliczeniowej wskazalem na nast¢pujace wymogi.

W odniesieniu do wykonywania dziatalnoéci gospodarczej przez brokera w chmurze
obliczeniowej po pierwsze wskazano na obowiazek ubezpieczenia odpowiedzialnosei cywilnej
brokera w chmurze obliczeniowej, jako mechanizm zabezpieczenia odpowiedzialnosci
finansowej brokera w chmurze obliczeniowej. majgc na wzgledzie zakres i znaczenie
wykonywanych przez ten podmiot czynnosci zleconych.

Po drugie, istotnym zagadnieniem, jaki wymaga uregulowania w przepisach prawa w
odniesieniu do dzialalnosci brokera w chmurze obliczeniowej, jest zapewnienie niezaleznosci
od dostawcow ustug w chmurze obliczeniowej. W tym zakresie pomocne moze by¢ odwolanie
do wymogéw prawnych dotyczacych brokera ubezpieczeniowego, wprowadzonych w art. 24
ustawy z dnia 22 maja 2003 r. o posrednictwie ubezpieczeniowym (tekst jednolity Dziennik
Ustaw z 2016 r., poz. 2077 ze zm.), przy czym ograniczenia przewidziane w tym przepisie nie
moga zosta¢ w cato$ci przeniesione do przyszlej regulacji odnoszacej sig¢ do brokera ustug w
chmurze obliczeniowej. Przede wszystkim w przyszlej regulacji prawnej powinno zostac
przewidziane, ze broker nie powinien posiada¢ akcji ani udziatow w spotkach bedgcych
dostawcami ustug w chmurze obliczeniowej. Broker nie powinien takze zasiada¢ w organach
tych podmiotéw, w tym zarzadu lub rady nadzorczej. Zakazane powinny byc¢ te porozumienia,
w ktorych broker w chmurze obliczeniowej $wiadcezyltby rownolegle ustugi na rzecz dostawcow
ustug w chmurze obliczeniowej, w tym w zakresie marketingu (reklamy) ustug $wiadczonych
przez dostawcow ustug w chmurze obliczeniowej, jak rowniez posredniczenie przy zawieraniu
umoéw z klientem ushug chmurowych, w imieniu i na rzecz dostawcow ustug w chmurze
obliczeniowej.

Po trzecie, na podstawie przepisOw ustawowych powinien zosta¢ przewidziany wymog
zapewnienia przez dostawcg ustug w chmurze obliczeniowej informacji w poufnosci. W tym
miejscu wskazaé nalezy, ze ustugi §wiadezone przez brokera sg ustugami zaufania publicznego.
7 tego wzgledu przekazywane brokerowi w chmurze obliczeniowej informacje i dane od
zleceniodawey (tj. uzytkownika), jak rowniez dane i informacje gromadzone przez
uzytkownika w zwigzku ze §wiadczeniem ustug w chmurze obliczeniowej powinny zostac
zachowane w poufnosci, poniewaz ich ujawnienie mogtoby narazi¢ uzytkownika na szkodg.

W monografii uzasadniajac potrzebe okreslenia wymogéw prawnych zwigzanych z
wykonywaniem dziatalnosci gospodarczej dostawcy ustug $wiadczonych w chmurze
obliczeniowej wskazatem, ze na podmiotach zamierzajacych korzysta¢ z ustug $wiadczonych
w chmurze obliczeniowej spoczywaja obowigzki wynikajace z bezwzglgdnie obowigzujgcych
przepisow prawa. Obowiazki te wynikaja z charakteru prawnego informacji, jakie w zwigzku z
ustugg $wiadczong w chmurze obliczeniowej powierzane sg dostawcy ustug do przetwarzania
(np. dane objete tajemnicg telekomunikacyjna, dane osobowe). Zrodlem obowigzkow moze by¢
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rowniez fakt, ze uzytkownikiem ustug w chmurze obliczeniowej jest organ administracji
publicznej. Obowiazki te dotycza takze roznych aspektéw zwigzanych z korzystaniem z ustug
podmiotu trzeciego w zakresie przetwarzania tych informacji, w tym udzielenia upowaznienia
do przetwarzania informacji, zapewnieniem, aby dane byty przetwarzane zgodnie z zakresem i
celem, a takze majgc na uwadze zabezpieczenie informacji. W przepisach prawa wskazane jest,
ze podmiot odpowiada za podmioty trzecie przetwarzajace informacje. Sfera dzialalnosci
dostawcow i brokerow ustug w chmurze obliczeniowej nie jest prawnie uregulowana na
podstawie szczegolnej regulacji. Klienci ustug $wiadczonych w chmurze obliczeniowe)
znajdujg si¢ w gorszej sytuacji, gdyz ich relacje prawne z dostawcami ushug oparte sg na
umowach cywilnoprawnych zawartych gléwnie w modelu adhezyjnym. Brak mechanizméw
prawnych wynikajgcych z braku regulacji w przepisach bezwzglednie obowigzujgcych
odnoszacych si¢ do tresci umowy w chmurze obliczeniowej powoduje, ze w przypadku gdy
zmianie ulegng przepisy miejscowo wiasciwe dla klientow, bedg oni mieli ograniczone
mozliwosci dostosowania si¢ do wprowadzonych zmian.

Zanim potencjalny klient przekaze dostawcy ustug informacje w celu ich przetwarzania w
ramach ustugi w chmurze obliczeniowej, dostawca ustug w chmurze obliczeniowej powinien
mie¢ mozliwos$¢ zweryfikowania zasad, warunkow i sposobu swiadczenia tych ustug.

Zwazywszy na ramy prawne odnoszgce si¢ do dziatalnosci uzytkownikéw ustug w chmurze
obliczeniowej, istnieje potrzeba uregulowania w przysziej regulacji obowigzku zapewniania,
ze dostawca ustug spelnia wymog zapewnienia transparentno$ci w zakresie swiadczenia ustug
w chmurze obliczeniowej.

W przypadku wielu przedsiebiorstw, a z pewnoscig wszystkich wigkszych organizacji, istnieje
potrzeba uregulowania wymogu certyfikacji zgodnosci ich systeméw informatycznych z
wymogami prawnymi i wymogami dotyczgcymi audytu oraz certyfikacji interoperacyjnosei ich
aplikacji i systemow. Istnieje potrzeba uregulowania w umowach z klientami, aby dostawca
ustug w chmurze obliczeniowe] zobowigzany byt do okreslenia w umowie standardow
interfejséw dotyczacych dostgpu do srodowiska teleinformatycznego, w oparciu o ktory
$wiadczone sg ustugi w chmurze obliczeniowej, jak rowniez do informowania o kazdej zmianie
norm klienta ustug w chmurze obliczeniowe;.

Zapewnienie transparentnosci powinno si¢ wyraza¢ w wykonaniu obowiazku informacyjnego
zarowno przed rozpoczeciem $wiadezenia ustug w chmurze obliczeniowej, jak i w trakcie
$wiadczenia tych ustug. Obowigzek informacyjny powinien zosta¢ wykonany przed zawarciem
umowy o $wiadczenie ustug w chmurze obliczeniowej jak rowniez w przypadku kazdej zmiany
zakresu przekazywanych informacji. W przyszitej regulacji prawnej powinien zosta¢ takze
okreslony zakres informacji, jaki dostawca ustlug w chmurze obliczeniowej powinien
publikowag.

W zwigzku z proponowanymi w monografii rozwigzaniami prawnymi dokonalem analizy
prowadzacej do wskazania organu administracji publicznej, ktéremu bgdzie mozna powierzy¢
zadania zwigzane z rozwojem dziatalnosci gospodarczej w chmurze obliczeniowej i
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sprawowaniem nadzoru na tg dzialalnoscig. Stawiam teze, iz organem tym powinien by¢
minister wlasciwy do spraw informatyzacji.

Dokonujgc analizy dotyczacej wlasciwego organu administracji publicznej, ktoremu moglyby
zosta¢ przypisane zadania zwigzane z rozwojem dziatalno$ci w chmurze obliczeniowej i
nadzoru nad tg dziatalnodcig, nalezy uwzgledni¢, ze podstawe ustrojowej pozycji kazdego
organu administracji publicznej tworza przepisy prawa ustalajgce sfere dziatania (kompetencje)
tego organu i jego stosunek do organéw administracji publicznej nizszych i wyzszych stopni.

W obowigzujgcym stanie prawnym brak jest organu administracji publicznej, ktéry w zakresie
norm kompetencyjnych i zadaniowych bylby odpowiedzialny za sprawowanie nadzoru nad
dzialalnoscia gospodarcza w chmurze obliczeniowej w zwigzku ze stosunkami prawnymi
zwigzanymi ze $wiadczeniem ustlug w chmurze obliczeniowej. W monografii omowione
zostaly przyczyny, dla ktérych zasadne jest uregulowanie w przyszlej regulacji prawnej
przepisOw kompetencyjnych i zadaniowych dla wyodrebnionego organu administracji
publicznej. Przedstawiona zostata argumentacja za powierzeniem wskazanemu organowi
administracji publicznej m.in. funkcji nadzorczych zamiast funkcji kontrolnych oraz poruszone
zostaly zagadnienia odnoszgce si¢ m.in. do braku okreslenia na poziomie aktu prawnego rangi
ustawowej celow panstwa w zakresie rozwoju chmury obliczeniowej w Polsce. Wsrod
postulatow de lege ferenda dotyczacych przyszlych zadan organu nadzoru wyodrebnitem
prowadzenie portalu rejestrowo-informacyjnego dotyczacego ustug $wiadczonych w chmurze
obliczeniowe;j. Zostaly rGwniez omowione cel, zatozenia i opis tego portalu.

Tezg¢ o potrzebie powierzenia ministrowi wilasciwemu do spraw informatyzacji zadan
zwigzanych z nadzorem nad rozwojem rynku ustug w chmurze obliczeniowej uzasadnia
potrzeba uwzglednienia zadan, jakie w $wietle obowigzujacych przepisow prawa zostaty juz
przypisane ministrowi wlasciwemu do spraw informatyzacji. Zakres zadan, jakie zostaly
przypisane temu ministrowi, $§wiadczy o posiadanych przez niego kompetencjach, najbardziej
odpowiednich do sprawowania nadzoru nad dziatalnosciag gospodarczg polegajaca na
swiadczeniu ustug w chmurze obliczeniowej, jak roéwniez nad rozwojem dzialalnodci
gospodarczej w tym obszarze w Polsce.

Niniejsza monografia uwzglednia stan prawny na dzien 20 listopada 2017 r.

S. Oméwienie dorobku i pozostalych osiggni¢gé naukowo-badawezych z uwzglednieniem
kryteriéw, o ktérych mowa w przepisach wydanych na podstawie art. 16 ust. 4 ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule
w zakresie sztuki (tekst jednolity Dz.U. z 2017 r., poz. 1789 ze zm.)

Od dwudziestu lat specjalizuj¢ si¢ w prawie gospodarczym publicznym, ze szczegdlnym
uwzglednieniem zagadnien prawnych dotyczacych rynku teleinformatycznego, w tym prawa
telekomunikacyjnego, prawa do prywatnosci i ochrony danych osobowych oraz prawa mediow.
W ramach okreslonej powyzej specjalizacji podejmowalem analize zagadnien prawnych
zardbwno w szeregu publikacjach jak réwniez w ramach $§wiadczenia pomocy prawnej w tym
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obszarze prawa. Pozwolilo mi to na prowadzenie badan nad tg dziedzing prawa gospodarczego
publicznego przez pryzmat probleméw wystepujgcych w praktyce obrotu gospodarczego.

Wskazanemu na wstegpie obszarowi zagadnien podporzadkowana zostala réwniez moja
rozprawa doktorska pod kierunkiem prof. dr hab. Cezarego Kosikowskiego pt. Reglamentacja
prawna dzialalnosci telekomunikacyjnej w Polsce na tle prawa wspdlnotowego.

Dorobek naukowy po uzyskaniu stopnia naukowego doktora nauk prawnych obejmuje pozycje
w formie komentarzy, monografii (wlgczajac w to monografie ,,Chmura obliczeniowa. Prawne
aspekty zastosowania”, przedstawiong powyzej jako osiggnigcie naukowe w rozumieniu art. 16
ust. 2 pkt 1) ustawy z dnia 14 marca 2003 r. o stopniach i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki) oraz artykulow (publikacje naukowe wskazane zostaly w Zataczniku
Nr 4). Ponadto, w ramach omawiania dorobku i pozostatych osiggnie¢ naukowo-badawczych,
z uwzglednieniem kryteriow, o ktérych mowa w przepisach wydanych na podstawie art. 16 ust.
4 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach
i tytule w zakresie sztuki, w Zalgczniku nr 5 wskazatem prowadzone przez mnie warsztaty

naukowe, prelekcje i konferencji, jak rowniez wspolprace z instytucjami naukowymi oraz staze
naukowe.

Tematyka publikacji, referatow i prelekeji dotyczy dwoch giownych kierunkéw badawezych.
Pierwszy obejmuje zagadnienia zwigzane z reglamentacja prawng dzialalnosci gospodarczej
prowadzonej na rynku telekomunikacyjnym. Drugi obejmuje zagadnienia zwigzane z ochrong
danych osobowych oraz zwigzane z chmurg obliczeniows.

Reglamentacja prawna dzialalno$ci gospodarczej prowadzonej na rynku
telekomunikacyjnym

Mo6j dorobek dotyczacy zagadnien prawnych zwigzanych z prawem telekomunikacyjnym
obejmuje 4 wydania Komentarza do ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne
(tekst jednolity Dz.U. z 2017 r., poz. 1907 ze zm., dalej ,,ustawa — Prawo telekomunikacyjne”
lub ..pr.tel.”), 3 monografie, 7 artykutow naukowych oraz 6 artykuléw uzupeltniajacych.

Komentarze:

W 2005 r., naktadem wydawnictwa Lexis Nexis ukazalo sie pierwsze wydanie komentarza do
ustawy z dnia 16 lipca 2004 r. pt. ,,Prawo telekomunikacyjne, Komentarz, Warszawa 2005 r.”
Ustawa z dnia 16 lipca 2004 r. uchwalona zostala w krotkim czasie po przystapieniu Polski do
Unii Europejskiej i miala na celu zapewnienie zgodnosci z przeprowadzona w Unii
Europejskiej reformg ram prawnych dotyczacych prowadzenia dziatalnosci w obszarze
telekomunikacji i wyrazajgca si¢ przyjeciem w 2002 r. pakietem dyrektyw lacznosci
elektroniczniej, ktdrego trzon stanowity nastepujace dyrektywy:

—  dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z 7 marca 2002 r. w sprawie
wspolnych ram regulacyjnych sieci i ustug tacznosci elektronicznej (dyrektywa ramowa);

—  dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z 7 marca 2002 r. w sprawie
ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw
uzytkownikow (dyrektywa o ustudze powszechnej);
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—  dyrektywa 2002/20/WE Parlamentu Europejskiego i Rady z 7 marca 2002 r. w sprawie
zezwolen na udostgpnienie sieci i1 ustug lacznosci elektronicznej (dyrektywa o
zezwoleniach);

= dyrektywa 2002/19/WE Parlamentu Europejskiego i Rady z 7 marca 2002 r. w sprawie
dostepu do sieci tgcznosei elektronicznej 1 urzadzen towarzyszacych oraz wzajemnych
potaczen (dyrektywa o dostepie).

Komentarz ten odnosit si¢ do stanu prawnego z dnia 15 stycznia 2005 r. Poniewaz ustawa prawo
telekomunikacyjne byta pierwszg ustawa dotyczgca rynku telekomunikacyjnego, uchwalong po
przystapieniu Polski do Unii Europejskiej, w komentarzu szczegdlng uwage skupilem na tych
przepisach nowej regulacji, ktére pozostawaly w sprzecznosci z pakietem dyrektyw tacznosci
elektronicznej. Przedstawilem analize dotyczaca bezposredniego stosowania przepisow
dyrektyw, ktére nie zostaly w sposéb prawidlowy implementowane do krajowego porzadku
prawnego, omawiajac skutki braku dostosowania ustawy prawo telekomunikacyjne z
perspektywy polskiego rynku telekomunikacyjnego. W pierwszym wydaniu komentarza do
ustawy prawo telekomunikacyjne, zastosowatlem metode prawnoporownawcza w zakresie
badania prawa, porownujac nowg ustawe prawo telekomunikacyjne z ustawg z dnia 21 lipca
2000 r. prawo telekomunikacyjne, obowigzujaca przed przystapieniem Polski do Unii
Europejskiej w zakresie prawnych form reglamentacji dzialalnosci telekomunikacyjnej, w
odniesieniu do koncepcji ,,generalnego uprawnienia” i uprawnien szczegdlnych dotyczacych
dobr rzadkich, $wiadczenia ustug telekomunikacyjnych, wspoétpracy miedzyoperatorskiej,
uprawnien organu regulacyjnego w zakresie nadzoru nad rynkiem telekomunikacyjnym.

W 2008 r. wydane zostalo naktadem Lexis Nexis drugie wydanie komentarza do ustawy prawo
telekomunikacyjne pt. ,,Prawo telekomunikacyjne, Komentarz, Wydanie 2, Warszawa 2008 r.”
Drugie wydanie komentarza do prawa telekomunikacyjnego uwzglgdnia stan prawny na 22
listopada 2007 r. Wydanie to w istotnym zakresie roznito sie od pierwszego wydania, poniewaz
uwzgledniono w nim zmiany ustawy prawo telekomunikacyjne wprowadzone trzynastoma
ustawami zmieniajgcymi. Wsrod nich znajdowaly si¢ zmiany dotyczace instytucji organu
regulacyjnego. Kompetencje Prezesa Urzedu Regulacji Telekomunikacji i Poczty oraz
Przewodniczacego Krajowej Rady Radiofonii i Telewizji zostaly przejete przez Prezesa Urzedu
Komunikacji Elektronicznej. Inne znaczgce zmiany oméwione w drugim wydaniu komentarza
dotyczyly postgpowan selekcyjnych odnoszacych sie do gospodarowania czestotliwosciami, w
tym przetargow i konkurséw stosowanych przy przydzielaniu czestotliwosci. Przedstawilem
rowniez nowe regulacje dotyczace obrotu zasobami sprzetowymi przeznaczonymi do budowy
sieci telekomunikacyjnych za sprawg ustawy z dnia 13 kwietnia 2007 r. o kompatybilnosci
elektromagnetycznej (tekst jednolity Dz.U. z 2018 r., poz. 397).

W 2010 r. wydane zostato nakladem Lexis Nexis trzecie wydanie komentarza do ustawy prawo
telekomunikacyjne pt. ,,Krasuski A., Prawo telekomunikacyjne, Komentarz, Wydanie 3,
Warszawa 2010 r.” Trzecie wydanie komentarza do prawa telekomunikacyjnego uwzglednia
stan prawny na 1 grudnia 2010 r. W trzecim wydaniu komentarza uwzgledniono zmiany ustawy
— prawo telekomunikacyjne wprowadzone dziewietnastoma ustawami zmieniajgcymi. W
komentarzu tym omowione zostaly nowe instytucje, w tym m.in. zmieniong definicje ,.ustugi
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telekomunikacyjnej” jak réwniez nowe instrumenty prawne przyznane Organowi
regulacyjnemu do prowadzenia polityki regulacyjnej poprzez analize rynkow wiasciwych,
Omoéwione zostaly takze uprawnienia krajowego organu regulacyjnego w zakresie
dopuszczalnosci stosowania regulacji wyprzedzajacej (ex ante), w tym poprzez nakladanie
obowigzkow regulacyjnych na operatdw o znaczgcej pozycji rynkowej. Przedstawitem takze
nowe regulacje prawne odnoszace si¢ do obronnosci i bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego. W ramach prowadzonych w wydaniu trzecim analiz
prawnych zastosowatem instytucj¢ prawnoporownawcza w kontek$cie analizy zgodnosci
wprowadzonych zmian z przepisami prawa unijnego.

W 2015 r. wydane zostato naktadem Wolters Kluwer czwarte wydanie komentarza do ustawy
prawo telekomunikacyjne pt. ,,Krasuski A., Prawo telekomunikacyjne, Komentarz, Wydanie 4,
Warszawa 2015 r.” Czwarte wydanie komentarza do prawa telekomunikacyjnego uwzglednia
stan prawny na 1 czerwca 2015 r. W komentarzu omdéwione zostaty glebokie zmiany
wprowadzone do ustawy — Prawo telekomunikacyjne ustawg z 16 listopada 2012 r. 0 zmianie
ustawy — Prawo telekomunikacyjne oraz niektérych innych ustaw. Gtéwna przyczyna tych
zmian wynikala z potrzeby transpozycji do prawa polskiego zmian wprowadzonych w
dyrektywach skladajgcych sig¢ na ramy regulacyjne w zakresie tacznosci elektronicznej w Unii
Europejskiej (1) dyrektywa 2009/140/WE z 25 listopada 2009 r. zmieniajaca dyrektywy
2002/21/WE w sprawie wspolnych ram regulacyjnych sieci i ushug lacznoscei elektronicznej,
2002/19/WE w sprawie dostepu do sieci i ustug facznosci elektronicznej oraz wzajemnych
polaczen oraz 2002/20/WE w sprawie zezwolen na udostgpnienie sieci i ustug tgcznosci
elektronicznej, 2) dyrektywa 2009/136/WE z 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami lacznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczacg przetwarzania danych
osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej oraz rozporzadzenie
(WE) nr 2006/2004 w sprawie wsp6tpracy miedzy organami krajowymi odpowiedzialnymi za
egzekwowanie przepisow prawa w zakresie ochrony konsumentéw). Ponadto Parlament
Europejski i Rada (WE) przyjely rozporzadzenie nr 1211/2009 z 25 listopada 2009 r.
ustanawiajgce Organ Europejskich Regulatorow Lgcznosci Elektronicznej (BEREC) oraz
Urzad. W wydaniu czwartym szczegolng uwage skupitem na wyrokach Trybunatu
Sprawiedliwo$ci Unii Europejskiej, jakie zostaly w tamtym czasie wydane i jakie w istotny
sposOb  ksztaltowaly sfer¢ praw i1 obowiazkow przedsiebiorcéw telekomunikacyjnych.
Oméwitem migdzy innymi wyrok (TSUE) z 11 marca 2010 r. w sprawie C-522/08
Telekomunikacja Polska SA w Warszawie v Prezes Urzedu Komunikacji Elektronicznej,
Zb.Orz. 2010, s. 2081. Trybunal bowiem orzekl, iz dyrektywe 2005/29/WE Parlamentu
Europejskiego 1 Rady z 11 maja 2005 r. dotyczaca nieuczciwych praktyk handlowych
stosowanych przez przedsigbiorstwa wobec konsumentow na rynku wewnetrznym oraz
zmieniajgcg dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE i 2002/65/WE
Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parlamentu
Europejskiego i Rady (,Dyrektywa o nieuczciwych praktykach handlowych™) nalezy
interpretowa¢ w ten sposob, ze stoi ona na przeszkodzie przepisom krajowym, ktére poza
pewnymi wyjatkami i nie biorgc pod uwage specyficznych okolicznosci danego wypadku,
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zakazuja skladania konsumentowi przez sprzedawce jakichkolwiek ofert wigzanych (pkt 33
zdanie drugie wyroku). Powyzszy wyrok stanowi potwierdzenie wezesniejszego wyroku TSUE
z 23 kwietnia 2009 r. w sprawach potaczonych C-261/07 i C-299/07 VTB-VAB NV v Total
Belgium NV i Galatea BVBA v Sanoma Magazines Belgium NV, Zb. Orz. 2009, s. 2949, pkt
68. Inne przyczyny wynikaly z powotania BEREC, koniecznosci dostosowania polskiego
prawa do przepisoéw rozporzadzenia (WE) Parlamentu Europejskiego i Rady (WE) nr 544/2009
z 18 czerwca 2009 r. zmieniajacego rozporzadzenie (WE) nr 717/2007 w sprawie roamingu w
publicznych sieciach telefonii ruchomej wewnatrz Wspolnoty oraz dyrektywe 2002/21/WE w
sprawie wspolnych ram regulacyjnych sieci i ustug facznosci elektronicznej, koniecznosci
zmian przepisOw ze wzgledu na wdrozenie Europejskiego Systemu Zarzadzania Ruchem
Kolejowym (ERTMS)/GSM-R. Omoéwitem takze wprowadzone istotne zmiany m.in. w
zakresie dostgpu telekomunikacyjnego, w tym dostepu do nieruchomosci, w zwigzku ze
zmianami wprowadzonymi w przepisie art. 139 pr.tel. Nowela wprowadzita narz¢dzie prawne
dla Prezesa UKE do orzekania rozdziatu funkcjonalnego. W czwartym wydaniu zostata podjeta
analiza nowej sytuacji prawnej w tym zakresie w kontekscie ustawy — Prawo
telekomunikacyjne i postanowien dyrektyw unijnych. W wyniku noweli w istotny sposéb
zostaly zmienione przepisy odnoszace si¢ do elementéw tresci umoéw o $§wiadczenie ustug
telekomunikacyjnych. Uregulowana zostata forma elektroniczna jako fakultatywna forma
zawarcia umowy o $wiadczenie ustug elektronicznych. Przedstawiona zostata rowniez analiza
problemoéw prawnych z punktu widzenia dotychczasowych probleméw zwigzanych ze
stosowaniem formy elektronicznej w obrocie gospodarczym. Przedstawilem takze istotne
zmiany odnoszace si¢ do gospodarki czgstotliwosciami. W czwartym wydaniu komentarza
analizie poddalem m.in. zmiany przepisow okreslajgce warunki wspolkorzystania z
czestotliwosei, ograniczenia praw przedsiebiorcy telekomunikacyjnego do wykorzystywania
czgstotliwosei radiowych; klauzule generalne w przestankach dajgcych podstawe do odmowy
przedtuzenia rezerwacji czgstotliwosci. Przedstawilem ponadto problemy zwigzane z
ustaleniem oplat za zmiang rezerwacji czestotliwosci; omoéwilem zasady uniewazniania
przetargéw, aukcji i konkurséw na rezerwacje czgstotliwosci. Zanalizowatem postepowania
polegajgce na przeprowadzeniu aukcji jako samodzielnego trybu przeprowadzania
postgpowania majacego na celu wylonienie podmiotu, dla ktérego zostanie dokonana
rezerwacja czgstotliwosci. Odniostem si¢ rowniez do zasad wtérnego obrotu prawami do
korzystania z czgstotliwosci, jak rowniez do zasad okreslania i naliczania optat za prawo do
dysponowania czgstotliwodciami, a takze przedstawilem regulacje zapobiegajace
przetrzymywaniu i kumulowaniu praw do korzystania z czestotliwosci. W wyniku noweli z 16
listopada 2012 r. zwigkszono obowigzki dostawcow ustug telekomunikacyjnych odnoszacych
si¢ do tajemnicy telekomunikacyjnej. Dodatem réwniez komentarz do nowego dziatu Vlla
dotyczacego bezpieczenstwa sieci i ustug telekomunikacyjnych. Oméwitem takze wszystkie
zmiany do ustawy prawo telekomunikacyjne wprowadzone po noweli z 16 listopada 2012 r.
ustawa — Prawo telekomunikacyjne. Istotne znaczenie dla dziatalnosci telekomunikacyjnej w
obszarze $wiadczenia ustug telekomunikacyjnych miato wejscie w zycie z dniem 25 grudnia
2014 r. ustawy z 30 maja 2014 r. o prawach konsumenta (tekst jednolity Dz.U. z 2017 r., poz.
683 ze zm.). Zgodnie z art. 1 tej ustawy reguluje ona prawa przystugujace konsumentowi, w
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tym w szczegolnosei: 1) obowigzki przedsigbiorcy zawierajgcego umowe z konsumentem; 2)
zasady 1 tryb zawierania z konsumentem umowy na odleglo$¢ i poza lokalem przedsigbiorstwa;
3) zasady i tryb wykonania przystugujgcego konsumentowi prawa odstgpienia od umowy
zawartej na odlegloé¢ lub poza lokalem przedsiebiorstwa; 4) zasady i tryb zawierania z
konsumentem umowy na odlegtos¢ dotyczacej ustug finansowych. Ustawa o prawach
konsumenta, jak réwniez ustawa — Prawo telekomunikacyjne w czesci, ktora dotyczy umow o
$wiadczenie uslug telekomunikacyjnych zawieranych z konsumentami, stanowig regulacje
wspotistniejace. Na podstawie ustawy z 30 maja 2014 r. o prawach konsumenta zmieniona
zostala tres¢ przepisu art. 172 pr.tel. W dniu 1 stycznia 2015 r. weszla w zycie ustawa z 7
listopada 2014 r. o utatwieniu wykonywania dziatalnosci gospodarczej (Dz.U. z 2014 r., poz.
1662 ze zm.), ktora wprowadzita zmiany do ustawy z 29 listopada 1997 r. o ochronie danych
osobowych (tekst jednolity Dz.U. z 2016 1., poz. 922 ze zm., dalej ,,Ustawa o ochronie danych
osobowych”). W wydaniu czwartym komentarza przedstawilem takze zagadnienia zwigzane
m.in. z: 1) regulacjg ex ante i deregulacjg rynku telekomunikacyjnego, w tym m.in. w
kontekscie problemow prawnych dotyczgcych stosowania dotknietego wadami legislacyjnymi
przepisu art. 23 pr.tel.; 2) zarzadzaniem czestotliwosciami, w tym problemy prawne dotyczace
koordynacji migdzynarodowej czestotliwosci, problematyke postepowan selekcyjnych,
wspoldzielenia czestotliwodei, refarmingu czestotliwosci oraz zmiany i cofania rezerwacji
czgstotliwodei; 3) ochrong danych objetych tajemnicg telekomunikacyjng, w tym danych
osobowych, zwlaszcza w powigzaniu z obowiazujaeg od 1 stycznia 2015 r. nowelizacja do
Ustawy o ochronie danych osobowych; w kontekécie problematyki retencji danych w
komentarzu oméwitem skutki prawne wynikajgce z najnowszego orzecznictwa Trybunatu
Sprawiedliwosci  Unii Europejskiej; 4) problematyka stosowania dotknigtego wadami
legislacyjnymi przepisu art. 172 pr.tel.

Monografie

W 2004 r. przygotowalem rozdzial pt. ,,Prowadzenie dziatalnosci telekomunikacyjnej w
nowym porzgdku regulacyjnym i jego implementacja w prawie wybranych panstw
czonkowskich Unii Europejskiej”, w monografii pt. ,, Vademecum Nowego Prawa
Telekomunikacyjnego, red. Kulisiewicz T., Wydawnictwo Centrum Promocji Informatyki,
Warszawa, 2004 r”. W opracowaniu tym przedstawilem analize sposobu dostosowania przez
panstwa cztonkowskie ich krajowym porzadkéow prawnych do nowego prawa unijnego w
zakresie telekomunikacji, wyznaczonego na podstawie pakietu dyrektyw lacznosci elektrycznej
z 2000 r. Skoncentrowalem si¢ na zagadnieniach zwigzanych z podejmowaniem dzialalnodci
telekomunikacyjnej. W opracowaniu tym rozstrzygalem problem prawny, czy i na ile poprzez
implementacjg dyrektyw do krajowych porzadkéw prawnych osiagniety zostat cel w postaci
zapewnienia  swobody  podejmowania  dzialalnogci  gospodarczej na  rynku
telekomunikacyjnym.

W 2005 r. ukazata si¢ naktadem wydawnictwa Lexis Nexis publikacja pod tytutem ,,Umowa o
swiadczenie ustug telekomunikacyjnych, LexisNexis, Warszawa, 2005.” W publikacji tej
omowitem zagadnienia prawne zwiagzane z zawieraniem, wykonywaniem i rozwiazywaniem
uméw o $wiadczenie ustug telekomunikacyjnych. Przedstawitem przepisy. ktére budza

20



watpliwodcl  interpretacyjne, zawarte nie tylko w przepisach ustawy - Prawo
telekomunikacyjne, lecz takze w innych aktach prawnych dotyczacych stosunkéw prawnych
pomiedzy dostawceg ustug telekomunikacyjnych a abonentem.

Rowniez w 2005 r. w publikacji ,,Nowe prawo telekomunikacyjne w praktyce (red.) Krasuski
A., Wydawnictwo Centrum Promocji Informatyki, Warszawa, 2005 opublikowane zostaly
dwa moje artykuty: ,,Wybrane problemy interpretacyjne nowego prawa telekomunikacyjnego™
oraz ..Umowa o $wiadczenie uslug telekomunikacyjnych”.

Artykuly naukowe

W 2004 r. w numerze 2 Przegladu Ustawodawstwa Gospodarczego ukazat si¢ méj artykut
pt. ..Reglamentacja dzialalnoéci telekomunikacyjnej w Niemczech™ W kontekscie
przystgpowania Polski do Unii Europejskiej poddalem analizie, zagadnienie, czy a jesli tak to
w jakim stopniu prawo telekomunikacyjne w wybranych panstwach cztonkowskich jest zgodne
z przyjetym w 2002 r. pakietem dyrektyw tgcznosci elektronicznej. Kierujac si¢ powyzszymi
wzgledami, w artykule zostal zbadany proces dostosowania prawa telekomunikacyjnego w
Niemczech do wymogdéw wynikajacych z nowego pakietu regulacyjnego w zakresie
uregulowania uprawnien do prowadzenia dzialalnosci telekomunikacyjnej. W wyniku
przeprowadzonej analizy postgpow w zakresie zmian prawa telekomunikacyjnego w
Niemczech i zakresu regulacji dzialalnosci telekomunikacyjnej sformutowalem wnioski de lege
ferenda dla polskiego ustawodawcy.

W 2004 r. w numerze 4 Przeglagdu Ustawodawstwa Gospodarczego ukazat sie moj artykut
pt. ,,Reglamentacja dziatalnosci telekomunikacyjnej — rozwazania de lege lata i de lege
ferenda”. W artykule tym przedstawilem zarys koncepcji prawnej regulacji warunkow
podejmowania dziatalnodci telekomunikacyjnej. Przyczyng dla tych rozwazan byty problemy
prawne zwigzane z brakiem dostosowania ustawy prawo telekomunikacyjnej do wymogow
prawa unijnego jak rowniez brak zgodnosci przepisow tej ustawy w obszarze podejmowania i
wykonywania dzialalnosci gospodarczej z Konstytucja RP. W zakresie wnioskow de lege
ferenda przedstawilem zarys modelu regulacji zasad podejmowania dziatalnosci
telekomunikacyjnej.

W 2009 r. w numerze 12 Przegladu Ustawodawstwa Gospodarczego ukazal sie méj artykul,
ktorego wspolautorem byla Agnieszka Besiekierska pt. ,,Audiowizualne ushugi medialne w
prawie wspélnotowym”. M6j udzial w tej publikacji szacuje na 70 %. W artykule tym
omowilisSmy problemy prawne zwigzane z transpozycja do krajowego porzadku prawnego
zalecen wynikajgcych z dyrektywy 2007/65/UE w sprawie audiowizualnych ustug medialnych.
W ramach omawianych zagadnien uwypuklone zostaly zagadnienia dotyczace realizacji
obowigzku zapewnienia neutralno$ci technologicznej jak rowniez w aspekcie wlasciwego
odzwierciedlenia obowiazku dotyczacych dostawcow ustug medialnych.

W 2016 r. w numerze 6 Przegladu Ustawodawstwa Gospodarczego ukazal si¢ méj artykut
pt.,, Postgpowanie w sprawie zmiany rezerwacji czgstotliwosci”. Przedmiotem artykutu byto
omowienie praw przystugujacych Prezesowi Urzedu Komunikacji Elektronicznej (dalej
..Prezes UKE”) do zmiany decyzji w sprawie rezerwacji czestotliwosci obejmujacej zmiane
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przyznanego zakresu czestotliwosci. W artykule tym poswiecilem uwage zagadnieniom, ktére
powodujg problemy interpretacyjne, dotyczycgcym praw przystugujacych Prezesowi UKE do
zmiany decyzji w sprawie rezerwacji czgstotliwo$ci obejmujgcej zmiang przyznanego zakresu
czgstotliwosei. Osobng kwestig sa rowniez prawa podmiotow trzecich do udzialu w tym
postgpowaniu. Problem ten jest istotny z punktu widzenia bezpieczenistwa obrotu prawnego,
gdyz niedopuszczenie osoby trzeciej w charakterze strony skutkuje wznowieniem
postgpowania. Zgodnie z przepisem art. 145 § 1 pkt 4 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego w sprawie zakonczonej decyzjg ostateczng wznawia sie
postgpowanie. jezeli strona bez wlasnej winy nie brata udzialu w postepowaniu. W artykule
przedstawiono analiz¢ orzecznictwa sadéw administracyjnych oraz Trybunatu Sprawiedliwosci
Unii Europejskie;j.

W 2016 r. w numerze 7 Przegladu Ustawodawstwa Gospodarczego ukazal sie artykut
pt. ..Zabezpieczenie nowacyjne na prawach z rezerwacji czestotliwosci”. Przedmiotem
publikacji byta analiza dopuszczalno$ci ustanowienia zabezpieczenia nowacyjnego na prawach
wynikajacych z decyzji w sprawie rezerwacji czestotliwoéci. W ramach postepowania
zabezpieczajgcego strona lub uczestnik postepowania moze wystapi¢ o zabezpieczenie
roszczenia. Jezeli przedmiotem zabezpieczenia jest roszczenie niepieniezne, wowczas sad,
dzialajgc na podstawie przepisu art. 755 § 1 pkt 1 ustawy z dnia z dnia 17 listopada 1964 r.
Kodeks postgpowania cywilnego (tekst jednolity Dz.U. z 2018 r., poz. 155 ze zm.), udziela
zabezpieczenia w taki sposob, jaki stosownie do okolicznosci uzna za odpowiedni, nie
wylgczajgc  sposobéw przewidzianych dla zabezpieczenia roszczen pienieznych. W
szczegolnosci sad moze unormowac prawa i obowiazki stron lub uczestnikow postepowania na
czas trwania postgpowania. W tym kontekscie w artykule tym analizowalem zagadnienie, czy
uprawnienie sgdu powszechnego rozcigga si¢ na mozliwos¢ ograniczenia prawa wynikajacego
z decyzji w sprawie rezerwacji czestotliwosei poprzez ustanowienie zakazu wykorzystywania
czgstotliwoscei. Sytuacje takie miaty miejsce w praktyce i budzity watpliwosci prawne.

W 2016 r. w numerze 8 Przegladu Ustawodawstwa Gospodarczego ukazal sie artykut
pt. .Prawne podstawy przetwarzania danych objetych tajemnicg telekomunikacyjng.”
Przedmiotem publikacji bylo oméwienie problemu wzajemnej sprzecznosci przepisow art. 159
pr.tel. oraz art. 161 ust. 1 pr.tel., odnoszacych si¢ do podstaw prawnych przetwarzania danych
objetych tajemnicg telekomunikacyjng. Przepisy te reguluja te sama materie w odmienny
sposob, przy czym zaden z nich nie jest przepisem szczegdlnym wobec drugiego. Problem ten
Jest widoczny w szczegolnosci w przypadku, gdy przedmiotem przetwarzania sa dane o
podwdjnym statusie, tzn. sg objgte tajemnicg telekomunikacyjng oraz stanowia jednoczesnie
dane osobowe, w rozumieniu Ustawy o ochronie danych osobowych. Sprzeczno$é wyzej
wymienionych  przepisow  skutkuje  zapadaniem niespojnych  orzeczen  sadéw
administracyjnych w  zakresie podstaw przetwarzania danych objetych tajemnica
telekomunikacyjng. Problematyka wyboru prawa wlasciwego do przetwarzania danych
objetych tajemnicg telekomunikacyjng dotyczy wszystkich dostawcéw publicznie dostepnych
ustug telekomunikacyjnych, ktorzy przetwarzajg duze wolumeny danych, co ma niewatpliwie
wplyw na bezpieczefistwo obrotu prawnego na rynku telekomunikacyjnym. W artykule
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przedstawione zostaly rowniez wnioski de lege ferenda w zakresie zmian przepisow
odnoszacych si¢ do podstaw prawnych przetwarzania danych objetych tajemnicg
telekomunikacyjna.

W 2018 r. w 2 nr PUG ukazala si¢ glosa wyroku NSA z 11 sierpnia 2017 r., Il GSK 3252/15
pt. ..Interes prawny do udziatlu w postgpowaniu w sprawie zmiany rezerwacji czestotliwosci”.
Glosowany wyrok dotyczy istotnego aspektu kazdego postepowania administracyjnego, jakim
jest uprawnienie do udziatu w postgpowaniu administracyjnym. Uprawnienie to rozpatrywane
jest w glosie w kontekscie uregulowanej w art. 28 ustawy z 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (tekst jednolity Dz.U. z 2017 1., poz. 1257 ze zm., dalej
..K.p.a.”) instytucji interesu prawnego. Wykladnia przepisu art. 28 k.p.a. dokonana zostala w
zwigzku z oceng przez Naczelny Sad Administracyjny uprawnienia do udziatu w postepowaniu
administracyjnym wszczetym przez Prezesa Urzedu Komunikacji Elektronicznej (dalej ,,Prezes
UKE”™), z urzg¢du, na podstawie przepisu art. 123 ust. 1 pkt 1 i 3 pr.tel. w sprawie zmiany
rezerwacji czestotliwosci przez podmiot inny, niz dysponent zmienianej rezerwacji
czestotliwosci. W zwigzku z rozbieznymi stanowiskami w doktrynie na temat wykiadni
przepisu art. 28 k.p.a. Naczelny Sad Administracyjny, dokonujac wykladni tego przepisu,
opowiedziat sig za obiektywng (materialng) teorig strony postepowania administracyjnego. Na
tej podstawie Naczelny Sad Administracyjny dokonal oceny wystepowania w analizowane]
sprawie przepisow prawa materialnego jako przestanki interesu prawnego. Majac powyzsze na
wzgledzie niezwykle istotne jest stanowisko Naczelnego Sadu Administracyjnego dotyczace
charakteru prawnego postgpowania w sprawie zmiany decyzji w sprawie rezerwacji
czestotliwosel, prowadzonego przez Prezesa UKE z urzedu na podstawie przepisu art. 123 ust.
I pkt 1 1 3 pr.tel. Przedmiotem niniejszej glosy jest rowniez interpretacja stanowiska
Naczelnego Sadu Administracyjnego odnoszacego si¢ do zakresu zastosowania przepisu art. 28
kpa. w zw. z art. 206 ust. 1 pr.tel. w kontekscie uprawnienia przedsiebiorcy
telekomunikacyjnego do odwotania sie od decyzji krajowego organu regulacyjnego,
wynikajacego z art. 4 ust. 1 dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7
marca 2002 r. w sprawie wspolnych ram regulacyjnych sieci i ustug tgcznosci elektroniczne;j
(dyrektywa ramowa). Zwiazek pomiedzy tymi przepisami analizowatem z punktu widzenia
koncepcji autonomii proceduralnej panstw czlonkowskich, jak rowniez orzecznictwa
Trybunatu Sprawiedliwosci Unii Europejskie;.
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7. Krasuski, A., Halo? Co stycha¢? Jedno: ida wielkie inwestycje, Puls Biznesu 9.06.2005.
Ochrona danych osobowych oraz chmura obliczeniowa

Dorobek dotyczacy zagadnien prawnych zwigzanych z ochrong danych osobowych obejmuje,
6 monografii, 2 artykuty naukowe oraz 8 artykutow uzupetniajgcych.

Monografie

W 2006 r. ukazala si¢ naktadem Centrum Promocji Informatyki publikacja pod moja redakcja
..Ochrona danych osobowych w praktyce przedsigbiorstw™. Publikacja uwzgledniata analize
prawnych problemow wystepujgcych w praktyce stosowania o ochronie danych osobowych
przedsigbiorcow. Omoéwione zostaly kwestie zwigzane z przekazywaniem danych osobowych
poza Europejski Obszar Gospodarczy.

W 2007 r. ukazala si¢ nakladem wydawnictwa Lexis Nexis publikacja, ktorej wspotautorem
jest Dorota Skolimowska pt. ,,Dane osobowe w przedsigbiorstwie™. Mgj udzial w tej publikacji
szacuje¢ na 70 %. Wraz ze wspotautorka przedstawilismy poglebiong analize oparta na
orzecznictwie i stanowisku doktryny w zakresie podstaw przetwarzania danych osobowych,
statusu przedsigbiorcOw przetwarzajacych dane osobowe jak rowniez obowigzkow zwigzanych
z przetwarzaniem danych osobowych. Przyjety zostal model badania prawa oparty na metodzie
prawnoporownawczej, przyjmujac za punkt wyjscia przepisy dyrektywy 95/46/WE w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.

W 2008 r. ukazata si¢ publikacja ,.Ochrona danych osobowych w Polsce z perspektywy
dziesigciolecia” (red.), Pawel Fajgielski, Wydawnictwo KUL, Lublin, 2008, w ktorej napisalem
rozdzial pt. ,,Zakres przedmiotowy ustawy o ochronie danych osobowych — uwagi de lege lata
1 de lege ferenda”. W rozdziale omoOwiona zostala m.in. problematyka luk prawnych
wynikajgcych z braku regulacji prawnej przedsiebiorcow z Europejskiego Obszaru
Gospodarczego prowadzacych dziatalno$é gospodarczg w formie oddzialow w Polsce.

W 2010 r. ukazata si¢ nakladem wydawnictwa Lexis Nexis publikacja pod tytulem
..Outsourcing danych osobowych w dziatalno$ci przedsiebiorstw.” W publikacji tej oméwitem
zagadnienie outsorcingu z punktu widzenia przetwarzania danych osobowych ze szczegdlnym
uwzglednieniem przedmiotu outsourcingu danych osobowych oraz podmiotéw
uczestniczacych w outsourcingu. Przedstawilem szczegdtowg analize w  kontekscie
outsourcingu danych osobowych pracownikow, zaktadow opieki zdrowotnej, dziatalnosci
bankowej, dziatalnosci ubezpieczeniowej oraz dziatalnosci telekomunikacyjnej. W ramach
omawiania outsourcingu w dzialalnosci telekomunikacyjnej omowilem prawne aspekty
stosowania modeli wirtualnego operatora telekomunikacyjnego.

W 2012 r. ukazala si¢ nakladem wydawnictwa Wolters Kluwer publikacja pod tytutem ..Dane
osobowe w obrocie tradycyjnym i elektronicznym”. W publikacji tej poddatem analizie
problemy interpretacyjne odnoszace sie do przepisow prawa dotyczacych ochrony danych
osobowych z perspektywy wskazanych w publikacji kazuséw. Omoéwilem zagadnicnic
przetwarzania danych osobowych w chmurze obliczeniowej poprzez zdefiniowanie zjawiska
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chmury obliczeniowej oraz omdéwienie podstaw prowadzenia dzialalnosci gospodarczej z
wykorzystaniem chmury obliczeniowe;.

W 2018 r. ukazala sie publikacja pt. ,,Ochrona danych osobowych na podstawie RODO”,
nakladem Wolters Kluwer. W monografii przedstawilem problemy prawne zwigzane z
przejéciem na nowy model regulacji przetwarzania danych osobowych, jaki zostal
przewidziany w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U. UE. L. 2016, 119, 1). Nowa regulacja prawna z zakresu ochrony danych
osobowych przedstawiona zostala poprzez poréwnanie kluczowych instytucji z
obowigzujgcymi regulacjami prawnymi, tj. z Ustawg z ustawg o ochronie danych osobowych
oraz dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.U. UE. L. 1995, 281, 31).

Artykuly naukowe

W artykule pt. ..Retencja danych — wyrok Trybunatu Konstytucyjnego z 30 lipca 2014 r., sygn.
K 23/11, jaki ukazal si¢ w ,,Radcy Prawnym, Dodatek Naukowy (Prawo, Zawod, Etyka i Swiat)
nr 155 / listopad 2014” om6witem konsekwencje prawne wyroku Trybunatu Sprawiedliwodci
Unii Europejskiej (TSUE) z 8 kwietnia 2014r. w polaczonych sprawach C-293/12 Digital
Rights Ireland Ltd. oraz C-594/12 Kéarntner Landesregierung i inni (,,Digital Rights”) w ktérym
Trybunal orzekl, ze Dyrektywa 2006/24/WE o retencji danych telekomunikacyjnych (tzw.
.dyrektywa retencyjna”) jest niewazna. W tym kontekscie poddatem analizie wyrok Trybunatu
Konstytucyjnego z 30 lipca 2014 r., sygn. K 23/11, ktory badal konstytucyjnos¢ przepisow
uprawniajgcych stuzby panstwowe do stosowania podstuchow oraz umozliwiajgcych dostgp do
danych objetych tajemnicg telekomunikacyjna (np. do billingow).

W artykule napisanym wraz z Joanng Tomaszewska, Transfer of personal data to enforcement
agencies — important court ruling in Poland, BNA 6/2005, oméwione zostalo orzecznictwo
zwigzane z problematyka przekazywania danych osobowych do firm windykacyjnych na
podstawie przestanek ustawowych przetwarzania, a wige bez zgody o0sob fizycznych, ktorych
dane sg przetwarzane. Swoj udziat w tej publikacji szacuje na 50 %.
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